ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ЗАЩИТА ИНФОРМАЦИИ
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Информационная безопасность - это процесс обеспечения конфиденциальности, целостности и доступности информации.

Конфиденциальность: обеспечение доступа к информации только авторизованным пользователям. 

Целостность: обеспечение достоверности и полноты информации и методов ее обработки.

Доступность: обеспечение доступа к информации и связанным с ней активам авторизованных пользователей по мере необходимости.

НОРМАТИВНО-ПРАВОВАЯ БАЗА

1. Федеральный закон РФ от 27.07.2006 г. № 152 - ФЗ "О персональных данных"

2. Федеральный закон РФ от 28.12.2010 г. № 390 - ФЗ "О безопасности"

3. Федеральный закон РФ от 29.12.2010 г. № 436 - ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию"

4. Указ Президента РФ от 04.03.2013 г. № 183 "О рассмотрении общественных инициатив, направленных гражданами Российской Федерации с использованием интернет-ресурса "Российская общественная инициатива"

ДОКУМЕНТЫ ДОУ

1. Положение об использовании сети Интернет и электронной почты в МБДОУ «Детский сад 30» г. Чебоксары
2. Положение по организации парольной защиты в МБДОУ «Детский сад № 30»

3. Приказ "Об использовании сети интернет и электронной почты"

4. Приказ "Об утверждении положения по организации парольной защиты"

5. Согласие на обработку персональных данных 
6. Согласие на проведение видео и фотосъемки 
7. План работы по защите информации
Советы родителями по информационной безопасности детей

Как обезопасить детей от угроз Интернета?

Памятка для родителей, которая призвана защитить детей от сетевых угроз и сделать пользование Интернетом максимально полезным.

Правило 1. Внимательно относитесь к действиям ваших детей в «мировой паутине»:

Не отправляйте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка с Интернетом, особенно на этапе освоения.

Беседуйте с ребенком о том, что нового для себя он узнает с помощью Интернета и как вовремя предупредить угрозы.

Правило 2. Информируйте ребенка о возможностях и опасностях, которые несет в себе сеть:

Объясните ребенку, что в Интернете, как и в жизни, встречаются и хорошие, и плохие люди. Объясните, что если ребенок столкнулся с негативом или насилием от другого пользователя Интернета, ему нужно сообщить об этом близким людям.

Научите ребенка искать нужную ему информацию и проверять ее, в том числе с вашей помощью.

Научите ребенка внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки sms,— во избежание потери денег.

Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться Ваш ребенок, и посоветуйте их использовать.

Правило 3. Выберите удобную форму контроля пребывания вашего ребенка в Сети:

Установите на ваш компьютер необходимое программное обеспечение — решение родительского контроля.

Ограничьте время пребывания вашего ребенка в Интернете.

Если компьютер используется всеми членами семьи, установите его в месте, доступном для всех членов семьи, а не в комнате ребенка.

Создавайте разные учетные записи на вашем компьютере для взрослых и детей. Это поможет не только обезопасить ребенка, но и сохранить ваши личные данные.

Регулярно отслеживайте ресурсы, которые посещает ваш ребенок. Простые настройки компьютера позволят вам быть в курсе того, какую информацию просматривал ваш ребенок.

Правило 4. Регулярно повышайте уровень компьютерной грамотности, чтобы знать, как обеспечить безопасность детей:

Используйте удобные возможности повышения уровня компьютерной и интернет-грамотности, например, посещение курсов, чтение специальной литературы, консультации с экспертами.

Знакомьте всех членов вашей семьи с базовыми принципами безопасной работы на компьютере и в Интернете.

Рекомендации, с помощью которых посещение Интернет может стать

менее опасным  для ваших детей:

1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их

успехами и неудачами в деле освоения Интернет;

2. Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не

скрывать этого, а поделиться с вами своим беспокойством;

3. Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний

адрес, номер телефона и любую другую личную информацию, например, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.;

4. Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди

могут оказаться совсем не теми, за кого себя выдают;

5. Не забывайте контролировать детей в Интернет с помощью специального программного               обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить,               какие сайты на самом деле посещает ваш ребенок и что он там делает.

